
 
 

AYMERIC CHATEL ASSURANCES – Siret : 511 747 016 00026 - Siège social : Allée d’Euromédoc – Bât DAA – 33160 ST AUBIN DE MEDOC – 
Tel 05.35.54.05.44 Fax : 05.35.54.12.03 site internet : www.chatel-assurances.fr 

Société de courtage d’assurances - Agrément Orias N° 09 050 177 
Responsabilité civile professionnelle et garantie financières conformes au code des assurances 

 

QUESTIONNAIRE 

CYBER CRIMINALITE 

 
 

Qui est le preneur d’assurance ? 

 

Nom de la société à assurer et sa forme juridique :  

………………………………………………………………………………………………………………………………………………………… 

 

Adresse :  

………………………………………………………………………………………………………………………………………………………… 

 

Numéro de SIRET et code NAF : 

……………………………………………….. 

 

Date de création de la société :  

………………………… 

 

Chiffre d’affaires :  

…………………………. 

 

Evaluation de vos risques liés à la Cyber Criminalité : 
 

Acceptez-vous les paiements par carte bancaire ? Oui  Non 

Respectez-vous la version la plus récente des standards PCI ? Oui Non 

Stockez-vous des données bancaires sur votre réseau informatique, 
même momentanément ou de façon très ponctuelle ? 

 
Oui 

 
Non 

Est-ce-que tous les serveurs SQL sur lesquels vous stockez vos 
données sont protégés contre les attaques par injection SQL ? 

 
Oui 

 
Non 

Quel est le type et la quantité d'informations dont vous êtes 
responsable ? 

 
Numéro de sécurité sociale 
Numéro de permis de                 
conduire 
Numéro de passeport ou de 
carte d'identité ou autres 
Informations sur les comptes 
bancaires ou cartes bancaires 
Autres données permettant 
l'identification d'une personne 
 



 
 

AYMERIC CHATEL ASSURANCES – Siret : 511 747 016 00026 - Siège social : Allée d’Euromédoc – Bât DAA – 33160 ST AUBIN DE MEDOC – 
Tel 05.35.54.05.44 Fax : 05.35.54.12.03 site internet : www.chatel-assurances.fr 

Société de courtage d’assurances - Agrément Orias N° 09 050 177 
Responsabilité civile professionnelle et garantie financières conformes au code des assurances 

 

QUESTIONNAIRE 

CYBER CRIMINALITE 

 

Les données stockées sur le réseau sont-elles cryptées ?        Oui 
 

Non 
 

Les données sont-elles cryptées lorsqu’elles sont en transit à 
l’intérieur et en sortie de réseau (incluant le réseau sans fil, les 
transferts de fichiers et les emails) ? 

 
Oui  

 
Non 

Les données situées sur les appareils mobiles tels que les ordinateurs 
portables et les PDA (Smartphones) sont-elles cryptées ? 

 
Oui 

 
Non 

Les données situées sur vos solutions de stockages mobiles telles que 
les clés USB et DVD sont-elles cryptées ? 

Oui Non 

Diffusez-vous des données à des prestataires externes ? Oui Non 

Demandez-vous systématiquement au prestataire externe de crypter 
vos données ? 

Oui Non 

Les données à caractère personnel sont-elles accessibles par tous au 
sein de votre entreprise ? 

Oui 
Non 

 

Etes-vous en mesure de contrôler et surveiller les accès aux 
informations à caractère personnel ? 

Oui Non 

Avez-vous mis en place une procédure écrite de gestion des données 
sensibles ?  

Oui Non 

Ce guide des procédures a-t-il été revu par un avocat spécialisé ? Oui Non 

Ce guide des procédures indique-t-il clairement la procédure à suivre 
pour un tiers souhaitant être informé sur la politique de gestion des 
données privées ou souhaitant vous faire part d’une réclamation ? 

 
Oui 

 
Non 

Une société extérieure a-t-elle audité vos procédures de gestion des 
données sensibles au cours des deux dernières années ? 

Oui Non 

Utilisez-vous un firewall (pare-feu) à jour pour protéger vos 
données ? 

Oui 
 

Non 
 

Utilisez-vous et mettez-vous régulièrement à jour un logiciel anti 
virus? 

Oui  Non 

Surveillez-vous les failles de sécurité de votre système et corrigez-
vous le système et les applications en conséquence ? 

Oui Non 

Etes-vous en mesure de déterminer le type d’informations que vous 
stockez et leur lieu de stockage ? 

Oui Non 

Avez-vous mis en place des outils vous permettant de contrôler les 
données entrantes dans votre système informatique ? 

Oui Non 

Avez-vous mis en place des outils vous permettant de contrôler les 
données sortantes de votre système informatique ? 

Oui Non 
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QUESTIONNAIRE 

CYBER CRIMINALITE 

 

Quel montant de garantie souhaitez-vous étudier ? 
   500.000 € 
1.000.000 € 
2.000.000 € 

 
3.000.000 € 
4.000.000 € 
5.000.000 €                

 

Avez-vous déjà déclaré des litiges, indemnisés ou non, qui auraient 
pu engager la responsabilité de votre entreprise dans la gestion ou 
stockage de vos données ? 

Oui Non 

↘ Si oui, combien et précisez ? 

 

 

 

 

Ce document est à retourner par mail, complété et accompagnée de votre avis insee ou kbis. 

contact@chatel-assurances.fr 

 

mailto:contact@chatel-assurances.fr

